Технические требования к почтовой системе.
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Почтовая система или почтовый сервер (далее - ПС) должна обладать достаточным функционалом по осуществлению взаимодействия пользователей посредством электронной почты, календарей, заметок и задач, в том числе осуществлять возможность идентификации пользователей по уникальным парам «имя пользователя\пароль», хранящимся как в локальной пользовательской базе ПС, так и в базе LDAP Active Directory\Apple Open Directory, а также должна включать в себя следующие модули:
· Модуль безопасности
· Модуль антиспама
· Модуль антивирусной фильтрации
· Модуль резервного копирования
· Модуль архивации почтовых сообщений
· Веб-клиент
· Модуль синхронизации
· Модуль обмена мгновенными сообщениями
· Модуль взаимодействия пользователей
· Модуль администрирования продукта

В том числе ПС должна обладать возможностью установки на любую из операционных систем (Windows, Linux и Mac) без различий в функционале и виртуальную машину (VMware, Parallels или Hyper-V); возможностью интеграции системы управления ПС в единую систему управления компании, выполненную на основе WEB приложений; возможностью синхронизации сервера с любым мобильным устройством на базе мобильных операционных систем Apple, Android, Windows Phone, PalmOS, Blackberry 10 и любым почтовым клиентом, использующим стандартные почтовые протоколы POP3, IMAP и SMTP (MS Outlook, Mozilla, Windows 8 mail, Apple mail, the Bat! и т.д.).
[bookmark: _Toc344305243][bookmark: _Toc374973228]Технические требования к ПС 
[bookmark: _Toc374973229]Модуль безопасности
Модуль безопасности должен предоставлять:
· SSL-шифрование всех входящих и исходящих сообщений
· поддержку стандарта Secure MIME (S/MIME)
· защиту от подбора пароля с возможностью настроить ее таким образом, что она не будет распространяться на заходы с локальных адресов
[bookmark: _Toc374973230][bookmark: _Toc344305244]Модуль антиспама
 Модуль антиспама должен включать в себя следующие антиспам фильтры:
· Защиту от Directory Harvest Attacks (DHA), фишинга и спуфинга
· Пользовательские «черные» и «белые» списки
· Фильтрация спама по заголовкам\телу писем
· DNSBL
· SpamAssassin
· CallerID+SPF
· PTR
· GreyListing
· Spam Repellent (задержка SMTP приветствия)
· SURBL

[bookmark: _Toc374973231]Модуль антивирусной фильтрации
Модуль антивирусной фильтрации должен быть встроенным и включать в себя антивирус Sophos или его аналог.
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Модуль резервного копирования должен быть встроенным и предоставлять возможность:
· Составить расписание полного или дифференциального резервного копирования писем, которое запускается автоматически в определенный день и час, не останавливая сервер. 
· При успешном завершении или приостановке резервного копирования получать уведомление по электронной почте.
· Восстановить настройки сервера и пользовательские данные на новом сервере
· Использовать сторонние приложения для увеличения времени бесперебойной работы.
· Восстановить электронные письма, удаленные пользователем.

[bookmark: _Toc374973233]Модуль архивации почтовых сообщений
Модуль архивирования должен быть встроенным и предоставлять возможность:
· Сохранять все входящие, исходящие и пересылаемые сообщения, как для локальных, так и для удаленных адресатов.
· Администратор ПС может выбрать сохранять ли архив в локальной директории, или интегрировать встроенное архивирование с решениями сторонних производителей и сохранить данные на неперезаписываемых носителях для предоставления переписки в качестве доказательства для судебных и других государственных органов. 
· Использовать веб-мейл или решения сторонних производителей для поиска и аудита почтовой корреспонденции, хранящейся в архиве.
· Устанавливать политики хранения почты для отдельных доменов и по отдельным пользователям. 
· Добавлять выбранные папки в политику удаления и устанавливать максимальный срок хранения элементов, после которого они будут удалены.
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Веб-клиент должен включать в себя возможность:
· Управления почтой, событиями, контактами, задачами и заметками в одном интуитивном веб-приложении.
· Сортировать письма, помечать как прочитанные/непрочитанные, как спам, оставлять для дальнейшей обработки или удалять письма.
· Перетаскивать вложенные файлы.
· Просматривать календарь на 2-6 недель.
· Создавать встречи из сообщений электронной почты.
· Поддержки функции «Делегирование»
· Выбирать положение окна предварительного просмотра сообщения: справа, внизу, или не отображать сообщение
· Скрыть дерево папок и освободить больше места на экране 
· Выбирать календарь по умолчанию


[bookmark: _Toc374973235]Модуль синхронизации
Модуль синхронизации должен включать в себя возможность:
· Синхронизации электронной почты, календарей и контактов в реальном времени по технологии Direct Push.
· Выбора, какие общедоступные папки необходимо синхронизировать с мобильным устройством.
· Синхронизации общих календарей и контактов на устройствах под управлением мобильной операционной системы iOS
· Синхронизации общих календарей и контактов для Entourage/Outlook 2011 (OSX)
· Поддержки синхронизации по открытым стандартам IMAP/CalDAV/CardDAV или с помощью Exchange ActiveSync.
· Функцию Remote wipe в случае утери или кражи мобильного устройства для Active Sync подключений
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Модуль обмена мгновенными сообщениями должен включать в себя возможность:
· Отправлять мгновенные сообщения, создавать/присоединяться к групповым тематическим чатам, обмениваться файлами или создавать аудио/видео чаты.
· Иметь автоматически наполняемый список контактов с фотографиями из GAL.
· Поддержки популярных клиентов мгновенных сообщений  (рекомендованные клиенты Messages и iChat для Mac OS X и Pidgin для Windows).
· Проверять в реальном времени, на месте ли коллеги.
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Модуль обмена мгновенными сообщениями должен включать в себя:
· Функцию «Делегирование», которая позволяет предоставлять другому лицу (делегату) права на управление собственной электронной почтой и календарем. Используя схему "руководитель–ассистент", ассистент может писать и отвечать на письма от имени руководителя. Также руководитель может дать ассистенту доступ к своему календарю и разрешить назначать встречи и принимать приглашения от своего имени
· Технологию DomainKeys Identified Mail (DKIM), повышающую надежность доставки сообщения
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Модуль администрирования продукта должен включать в себя:
· Веб-интерфейс администратора, позволяющий администрировать продукт удаленно через любой браузер
· Для вновь созданных и измененных паролей администраторы могут устанавливать минимальные требования к сложности пароля, такие как длина, использование специальных символов, и т.д., а также указывать частоту изменения пароля.
· [bookmark: _GoBack]Открытый административный API
