Опросник для составления спецификации Tripwire Enterprise
	Тип узлов
	ОС / Приложение / Модель устройства
	Кол-во
	Примеры контролируемых параметров конфигураций

	Файловые системы серверов и рабочих станций
	MS Windows Server
	
	· Разрешения на доступ к файлам и директориям, стойкость пароля

· Доступные сетевые сервисы – Многие сетевые сервисы должны быть отключены, если они не используются (например, FTP, TFTP, Print Server, File Replication, Fax Service, Messenger, RPC Locator и т.д.)
· Опции загрузки



	
	Windows/Linux Desktops
	
	· 

	
	Linux
	
	· 

	
	UNIX
	
	· 

	
	Solaris
	
	· 

	
	Другие:
	
	· 

	Базы данных
	Oracle
	
	· Разрешения

· Привилегии

· Безуспешные попытки входа, стойкость пароля

· Параметры в init.ora, предотвращающие спуффинг, неавторизованный доступ к БД

· Параметры в init.ora, которые обеспечивают разграничение полномочий

· Параметры, предоставляющие доступ к определенным таблицам БД


	
	Microsoft SQL
	
	· 

	
	DB2
	
	· 

	
	Sybase
	
	· 

	
	Другие:
	
	· 

	Сетевые устройства
	Cisco IOS
	
	· Аутентификация пользователей

· Конфигурация SNMP
· Отключение невостребованных сервисов доступа и управления

· Конфигурация NTP
· Системные журналы

	
	HP ProCurve
	
	· 

	
	Другие:
	
	· 

	Службы каталогов
	Active Directory
	
	· Политики аудита событий

· Политики учетных записей, например, стойкость пароля

· Политики логгирования

	
	Sun Directory
	
	· 

	
	Novell eDirectory
	
	· 

	
	Другие:
	
	· 

	Гипервизоры
	Vmware vSphere (ESX, ESXi)
	
	· Межсетевые экраны для сервисных портов виртуальных машин

· Шифрование передаваемых данных

· Синхронизация времени

· Отключение ненужных возможностей (например, скринсейверы)

· Аудит



	Приложения -  Microsoft IIS
	Microsoft IIS 
	
	· Методы аутентификации

· Включении SSL на порту 443

· Дебаггинг приложения на стороне клиента

· Таймаут HTTP соединений

· Использование имени хоста в перенаправленных запросах

	Приложения – Microsoft Exchange
	Microsoft Exchange


	
	· Ограничения размеров входящих и исходящих сообщений

· Ограничение количества получателей

· Фильтрация получателей не из домена Acvite Directory
· Настройки аутентификации

· Включение логирования SMTP


